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Visselblasarpolicy — Hedera Group

| detta dokument finnes:

- Visselblasarpolicy for Hedera Group sid. 1-6
- Instruktion for visselblasare sid. 7-12
- Anvandaruppgifter for visselbldsare sid. 13

Bakgrund och syfte
Hedera Group AB &r moderbolaget i koncernen Hedera Group (nedan kallad "Organisationen”) som
har ett visselblasarsystem tillgangligt for vara anstallda.

Ett visselblasarsystem ar en oberoende kanal dar medarbetare kan anmala misstankar eller konkret
kunskap om allvarliga brott eller andra allvarliga &renden inom Organisationen.

Visselblasarsystemet ska ses som ett komplement till din majlighet att som anstélld vanda dig till
nagon i ledningen om du hittar fel eller otillfredsstallande forhallanden som du vill uppméarksamma.

Denna visselblasarpolicy beskriver narmare nar du som anstalld kan anvanda visselblasarsystemet,
vad du kan rapportera om, hur en anmélan hanteras, rattigheter for de inblandade m.m.
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Utover denna information har Organisationen tagit fram en integritetspolicy som specifikt avser
behandling av personuppgifter. Den finns tillganglig p& hemsidan.

1. Vem kan g6ra en anmalan via visselbldsarsystemet?

Visselbldsarsystemet galler for alla medarbetare inom Organisationen. Detta géller aven personer
med visstidsanstéllning eller vikariat.
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2. Vem kan anmalas?

Visselblasarsystemet ska anvéandas for att rapportera information och arenden som rér brott och
allvarliga forseelser som begatts av medarbetare eller andra personer som &r anslutna till
Organisationen. Andra personer kan t.ex. vara styrelseledamoter, aktieagare, forvaltningsrad,
konsulter, leverantorer, entreprendrer eller revisorer.

3. Vilka forhallanden kan anméalas?

Brott mot EU-ratten, allvarliga brott mot nationell lag och andra allvarliga forhallanden kan anmalas sa
lange arendena ror personer med anknytning till Organisationen, se ovan.

En anmalan kan avse en misstanke eller faktisk kAnnedom om 6vertradelser inom till exempel féljande
omraden:

Offentliga upphandlingar/anbud

Penningtvatt och finansiering av terrorism

Skydd av integritet och sékerhet for natverk och informationssystem

Konsumentskydd

Ekonomisk brottslighet som férskingring, stoéld, mutor, bedrégeri och forfalskning

Hacka, avlyssna, spela in samtal mellan andra osv.

Brott mot bokforingslagstiftning, skattelagstiftning osv.

Brott mot tystnadsplikt

Brott mot lagstadgad handlingsplikt

Overtradelser mot regler om maktmissbruk

Allvarliga och upprepade brott mot juridiska principer

Medvetet bedrageri mot medborgare och samarbetspartner

Fysiskt och psykiskt vald och sexuella 6vergrepp eller grova trakasserier t.ex. pa grund av ras,

kon, sprak, formogenhet, nationellt eller socialt ursprung, politisk eller religios tillhérighet

Brott mot yrkesnormer, som t.ex. kan utgdra en risk for manniskors sékerhet och hélsa

e Vanvérd

e Allvarliga eller upprepade brott mot arbetsplatsens interna riktlinjer som t.ex. galler uppdrag,
gavor och ekonomisk redovisning

o Allvarliga fel och allvarliga oegentligheter i samband med IT-drift eller IT-systemhantering.

Notera att ovanstdende inte ar en uttdmmande lista.

Visselblasarsystemet ska inte anvandas for uppgifter av bagatellartad karaktar, eller uppgifter om t.ex.
brott mot interna riktlinjer om sjukskrivning, rokning, alkohol, klader, privat anvandning av
kontorsmaterial, eller brott mot tillhérande foreskrifter som t.ex. bristande efterlevnad av
dokumentationskrav.

Men vid systematiska dvertradelser kan det mycket vél vara sd att dessa annars mindre allvarliga
forhallanden kan omfattas av visselblasarsystemet. Visselblasarsystemet kan inte anvandas for att
redovisa ditt eget anstallningsforhallande, inklusive konflikter mellan anstéllda, samarbetssvarigheter
eller arenden som faller under det fackliga systemet (dock omfattas grova trakasserier och sexuella
trakasserier, se ovan, precis som samarbetssvarigheter omfattas om de bedéms vara sa allvarliga att
de utgor en verklig risk for manniskors liv och hélsa).

Uppgifter om 6vertradelser eller &renden som har agt rum innan Organisationen inrattade ett
visselblasarsystem kan mycket val rapporteras.

4. Hur anmaéaler man?

Organisationens medarbetare kan rapportera skriftligt och anonymt via en digital |6sning som
administreras av en extern leverantor.
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For att komma till visselblasarsystemet, ga in p& denna sida: https://nordicwhistle whistleportal eu/

Las mer om proceduren fér att géra en anmalan i "Instruktioner fér anvandning av
visselblasarsystemet — Visselblasare” som du hittar pa Organisationens hemsida.

5. Vem tar emot anmalningar?

Uppgifter som omfattas av en anmalan tas emot av Nordic Response Team, som hanterar
anmalningar som tas emot via Organisationens visselblasarsystem. Nordic Response Team (nedan
kallat "Mottagaren”) ar en extern och oberoende radgivare. Nar Mottagaren har tagit emot en anmalan:

e granskar Mottagaren anmélningarna, bland annat pa vilken niva i foretaget de géller,

e Mottagaren bekraftar mottagandet av anmalningen till visselblasaren,

e Mottagaren lamnar drendet vidare till den relevanta kontaktpersonen i Organisationen,
beroende pa vem som har anmaélts. Innan mottagaren lamnar anmélan vidare till den
relevanta kontaktpersonen i Organisationen sékerstéller mottagaren att anmélan inte avser
kontaktpersonen, och att kontaktpersonen i Gvrigt inte har nagra intressekonflikter i samband
med behandlingen av anméalan. Om sa &r fallet kommer anmélan att delas med en annan
kontaktperson inom organisationen, som mottagaren bedomer vara kompetent i forhallande till
den specifika anmalan.

Vi har valt just denna losning, da vi vill skapa storsta méjliga trygghet for Organisationens
medarbetare i samband med en anmalan.

6. Procedur for mottagande av en anmalan

N&r en anmalan har kommit in gors en beddémning av om anmalan faller inom omradet for
visselblasarfunktionen, se avsnitt 3.

Om anmalan faller utanfor visselblasarsystemets anvandningsomrade kommer anmalan att avvisas,
och kommer darfor inte att vara hanterbar inom ramen for visselbldsarsystemet.

Om en anmalan faller utanfor visselbldsarsystemet kommer visselblasaren att fa vagledning om till
vem visselbldsaren istallet kan vanda sig till inom Organisationen med det aktuella arendet.

7. Granskning av en anmalan

Nar den relevanta kontaktpersonen i Organisationen har tagit emot anméalan ska kontaktpersonen
gora en noggrann uppfoljning som beroende p& omstandigheterna kring rapporten kan innehalla:

Inleda en intern utredning for att bekrafta eller forneka riktigheten i informationen i en anmélan
Informera Organisationens hogsta ledning eller styrelse

Anmalan till polis eller relevant tillsynsmyndighet

Beslut om &tgard, t.ex. arbetsrattsligt eller avtalsrattsligt

Avslutande av arendet.

Den relevanta kontaktpersonen i Organisationen ansvarar for att det gérs en noggrann utredning av
anmalan och att det vidtas nddvandiga atgarder i detta avseende.

Darefter ska kontaktpersonen utarbeta en redogorelse till ledningen som beslutar om atgarder, vare
sig det ar en anmalan till myndigheter eller andra atgarder av arbetsrattslig eller avtalsrattslig karaktar.

Slutligen ska aterkoppling lamnas till visselbldsaren fore den tidsfrist pa 3 manader som anges i
visselblasarsystemet, se mer i avsnitt 10 nedan.
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8. Tystnadsplikt och vidarelamnande av information

Det ar endast den relevanta kontaktpersonen i Organisationen som har tillgang till uppgifterna i en
anmalan. Anmalningar omfattas av sarskild tystnadsplikt och innehallet far darfor inte delas med
andra.

Den sarskilda tystnadsplikten galler endast uppgifter i en anmalan, och om ytterligare uppgifter
framkommer som ett led i en fortsatt utredning omfattas sddana uppgifter inte av den sarskilda
tystnadsplikten. For denna information géller de allmanna reglerna om utlamnande och tillgang till
handlingar.

Om visselblasaren har avstatt fran sin anonymitet omfattar inte langre den sarskilda tystnadsplikten de
uppgifter som ingar i anmalan. Likasa har Organisationen ratt att dela information frdn en anmalan,
inklusive visselblasarens identitet om den &r kand, med t.ex. polisen. | sddana fall ska visselblasaren
informeras.

9. Anonymitet, skydd mot repressalier och andra rattigheter en visselblasare har

Som visselblasare har du ratt att vara anonym under hela processen. Den valda IT-ldsningen ger
mojlighet att anonymt kommunicera med Mottagaren av anmalningarna.

En anmalan kan dock vara av sadan karaktar att det kan vara svart att g4 till botten med ett
forhallande utan att visselblasaren valjer att st& fram och darmed avstar fran sin ratt att vara anonym.
Det &r visselblasarens eget beslut om detta ska ske. Om anonymiteten avstas avser
visselblasardirektivet att bland annat skydda visselblasaren fran varje form av repressalier eller hot
eller forsok till repressalier som uppstar till foljd av att den aktuella visselblasaren gor en anmalan.
Repressalier ska forstas som varje form av negativ behandling eller negativ konsekvens som sker som
en reaktion pa en anmalan. Det kan t.ex. vara avstangning, uppsagning, degradering eller
underlatenhet att befordra, dverféring av arbetsuppgifter, forflyttning, lonesankning, disciplinara
atgarder, tvang, hot, trakasserier och diskriminering.

Att namnas i en anmalan kan fa betydande konsekvenser och det kravs darfor att visselblasaren har
uppgett det innehall som star i anmalan i god tro. En medvetet falsk anmalan fran en visselblasare, till
exempel en anmélan med avsikt att trakassera, kan fa straffrattsliga konsekvenser for visselblasaren.

En visselblasare kan daremot inte hallas ansvarig for att réja konfidentiell information om denne hade
rimliga skal att tro att den information som lamnats i form av en anmaélan var korrekt vid den tidpunkt
da anmalan gjordes, och att informationen innehdll allvarliga uppgifter eller andra allvarliga
forhallanden som omfattas av systemet.

Visselblasaren kommer mot bakgrund av detta inte heller att vara ansvarig for att ha fatt tillgang till
den information som har anmaélts. Detta forutsatter dock att garningen i sig inte utgor en brottslig
handling — t.ex. inbrott.

10. Lépande kommunikation och deadlines

Mottagaren skater kommunikationen med visselblasaren via visselblasarsystemet. En visselblasare
ska f& en bekraftelse pd en anmalan senast 7 dagar efter att denne har lamnat in sin anmalan.

Dessutom ska visselblasaren f& aterkoppling s& snart som mdjligt och senast 3 manader frén
bekraftelsen av mottagandet, vilket innebar att visselbldsaren — s& langt det ar mojligt — ska informeras
om vilka tgarder som har pabdrjats eller avses inledas och varfor den specifika uppféljningen har
valts. | samband med aterkoppling kommer det att finnas information som inte far delas med
visselblasaren, t.ex. pa grund av lagstadgad tystnadsplikt eller personuppgiftslagstiftning.

Utdver information om vald uppféljning ska visselblasaren i mojligaste man aven fa information om
utredningens gang och utfall, om detta kan ske inom géllande regler.
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Om det pa grund av omstandigheterna i arendet inte ar mojligt att ge slutlig aterkoppling fore utgdngen
av fristen p& 3 manader ska visselbldsaren informeras om detta tillsammans med information om nar
ytterligare aterkoppling kan forvantas.

En visselblasare kan som sagt valja att trada fram och det kan i sa fall bli aktuellt med exempelvis
fysiska méten med den relevanta kontaktpersonen i Organisationen.

11. Sekretess

Visselbladsarsystemet ar utformat och hanterat pa ett sddant satt att det sakerstaller sekretess for
identiteten pa den visselblasare och de personer som kan namnas i en anmalan.

IT-systemet som anvands for att hantera visselblasarsystemet ar foremal for en rad strikta
sékerhetskrav som bland annat sakerstéller anonymitet och sekretess. Det betyder att personen som
gor en anmalan via visselblasarsystemet ar och forblir anonym om sa 6nskas. Det innebar ocksa att
systemet inte loggar IP-adresser, att metadata tas bort fran eventuella uppladdade filer och att all
datadverféring samt lagring av data krypteras.

Den relevanta kontaktpersonen i Organisationen omfattas av tystnadsplikt och atkomstbegransningar
har faststéllts for all information som rér en anmalan.

12. Registrering av anmaélningar

Inkomna anmalningar, inklusive de handlingar som ingér i en anmalan, ska registreras (lagras
systematiskt) for att sékerstalla att anmalningarna finns tillgangliga och att de i forekommande fall kan
ingd som bevis i en eventuell efterféljande rattegang. Samtidigt ger registreringen ocksa en férsakran
om att eventuella anmalningar om samma arende kommer att upptackas och kan leda till ytterligare
utredning av ett arende. Denna registrering sker i visselblasarsystemet.

Anmalningar sparas sa lange som nédvandigt och proportionerligt. Principerna for forvaring beskrivs
mer i detalj i Organisationens integritetspolicy.

13. Bertrda personers rattigheter

Den eller de som namns i en anmalan har ratt att f& sin identitet skyddad i samband med
handlaggningen av arendet. Dessutom ska de berorda ha tillgang till ett effektivt forsvar, vilket bland
annat gors genom att registrera en anmalan som sakerstaller dokumentation av namnda forhallanden.

Berdrda personer har aven en rad rattigheter i samband med behandlingen av deras personuppgifter.
Organisationens tystnadsplikt innebar dock att det finns begransningar i forhallande till nar berorda
personer ska fa information om behandlingen av uppgifter, och i forhallande till om de kan &beropa ratt
till tillgang, radering m.m.

Om en anmalan leder till ett &rende har den som har gjort en anmalan ratt till att yttra sig i saken, eller
ratt att fa tillgang till partshandlingar i de uppgifter som ingér i en anmalan. Om visselbladsaren ar
anonym finns det dock ingen ratt till tillgang till visselblasarens identitet.

14. Externt visselbldsarsystem

Enligt visselblasardirektivet ar Organisationen skyldig att informera sina medarbetare om externa
visselblasarsystem, som kan anvandas som ett alternativ till organisationens interna system:

Arbetsmiljoverket
Ekobrottsmyndigheten
Integritetsskyddsmyndigheten
Inspektionen for vard och omsorg
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Konkurrensverket

Lansstyrelserna

Myndigheten fér samhallsskydd och beredskap
Regeringskansliet

Revisorsinspektionen

Skatteverket

Transportstyrelsen

Du hittar mer information p& www.regeringen.se om vilka myndigheter som utsetts av regeringen som
behoriga externa rapporteringskanaler (visselblasarfunktioner).

Organisationens medarbetare kan fritt vélja om de vill anmala till organisationens interna
visselblasarsystem eller till ett externt system. Organisationen uppmuntrar dock sina anstéllda att
anvanda organisationens eget visselblasarsystem i de fall den anstallde beddémer att den misstankta
overtradelsen kan hanteras effektivt internt och det inte finns nagon risk for repressalier.

Majligheten att anvanda antingen det interna eller ett externt visselblasarsystem begréansar inte de
anstélldas vanliga yttrandefrihet.

15. Visselblasarens ratt till offentliggorande

Visselblasardirektivet och de skyddsregler for visselblasare galler aven for en visselblasares
offentliggérande av information som namns i en anmalan.

Det ar dock en forutsattning att visselblasaren antingen:

o fore offentliggorandet har gjort en anmalan till organisationens interna visselblasarsystem och
till ett externt visselblasarsystem, utan att ndgon lamplig atgard har vidtagits, eller

e har rimliga skal att anta att 6vertradelsen i fraga utgor en 6verhangande eller uppenbar fara
for allmanintresset, eller

e har anledning att tro att det vid anmalan till det externa visselblasarsystemet finns risk for
repressalier, eller att arendet inte kommer att handlaggas effektivt pa grund av drendets
sarskilda omstandigheter.


http://www.regeringen.se/
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VISSELBLASARE

O | Whisti
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Anvidndning av visselblasarsystemet

Ga in pa https://nordicwhistle.whistleportal.eu i din webblasare:

== Dansk % English EIE Norsk == Svenska W peutsch
@ Nordic
/ | Whistle
Logga in har
i ANGE DEN E-POSTADRESS OCH
DET LOSENORD DU HAR FATT
Losenord

Da kommer du till sidan dér du kan skriva meddelanden om de oegentligheter som du har fatt
kdnnedom om. Skriv sa mycket och sa fullstandigt som mojligt. Du kan bifoga dokumentation om du
har nagon sadan.

Avsluta genom att trycka pa ”Skicka in”.


https://nordicwhistle.whistleportal.eu/
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Skicka in en storning

Vi rekommenderar att du anvander ett privat eller offentligt natverk for att skicka in det har formularet for att undvika nagra spar tillbaka
tilldig.

Viszelpipor skickos outomatisikt till den tilldelode medarbetaren inom organisationen.

Rulbrik

Wér intrdl cde det?

e ar inblandad?

Vo hdnde det?

Beskriviing oeh gelaler

Dot BBt de IFiviligt

Fiupolosdning WeElg ler | Der erikke velgt nogen T Metodato os automatiskt bort frén
Taljande typer av filer: jpg. prg, pdf, xls,
wllsx

Qi cakunninoet & ot @mariean inyp
P koA N0 v Oft o konsemenr fien ol en o
TRV <EBGT S00 07 B GOt

Observera — du kommer nu att fa en kod som du uppmanas att skriva ner. Det ar MYCKET VIKTIGT att
du skriver ner den eftersom det ar ditt enda satt att fa tillgang till ditt meddelande och se svaret fran
"Handlaggaren”. Koden ar din personliga kod och kan inte aterskapas. Men om du tappar bort den
kan du aterigen ange det du har kinnedom om.
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== Dansk B english Norsk Svenska T ocutsch

Skicka in en stérning

Din visselpipa har mottagits!

Foér anonym kommunikation framéver, anvand kod:

2T2IR2WL3L

Den har koden genereras bara en gang for att skydda din anonymitet. Se till att skriva ner det och férvara det pa ett sakert stalle.

Du kan nu logga ut med menyn till vanster.

Denna kod ska skrivas ner och sparas. Anvand koden nar du gar in i systemet via
https://nordicwhistle.whistleportal.eu som beskrivs i inledningen.

Anvand samtalskoden istallet for ”e-postadress” och ”l6senord”.

| = - 5
= DONSk English !E Norsk B Svenska I oeutsch

O Nordic
/ | Whistle

Logga in har

Ange dina uppgifter fér att logga in pa ditt konto

Har du glomt I6senordet?

Loggain

Klicka héar om du vill ange en samtalskod

10
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Skriv nu in din kod.

Nordic
Whistle

Darefter kommer du in i ditt drende och kan se meddelandet/meddelandena fran handlaggaren i
tidslinjen till hdger pa skdarmen.

11
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Samtal

¥l reicommendarar att du onvander et privat eller ofentligt nabeerk hor ott skicko in det har formuiaret tar att undviko ndgra spr bllboko
Ll chig.

wimslpipor pbickon ounororien dil den dlidsinds mesdorbsorsn inom srgaonisororsn

Rappart-I0: ZTHRZALIL

- Vinrslbkssors M asc- 515

viéger irtm

ke nhafods det> ¥ Wi o Bozeang

Hardidgoors 12 oeo 305
Beskrivning av S

drendeférlopp AR

'Wem @1 Iniordads

Sty b ing cach
(=

&n &l by o filer:
[RES—_———

3 BTV B oy Vs g e e i
B L i i b

() ow v o vt
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Anvandaruppgifter

Hedera Group stravar efter en transparent och trygg foretagskultur med starka varderingar och héga
etiska normer.

Vart visselblasarsystem mojliggor att konfidentiellt kommunicera misstankar om oegentligheter i
verksamheten. Det kan handla om brott eller andra allvarliga forseelser inom exempelvis bokféring,
miljo, upphandlingar, gavor, sdkerhet eller mycket allvarliga former av diskriminering eller sexuella
trakasserier.

Att kunna rapportera misstankar likt ovanstaende ar viktigt for att minska risker och for att
uppratthalla fortroendet for var verksamhet. Det ger oss mojlighet att upptéacka och atgarda
misstankta oegentligheter i ett tidigt skede. Rapportering i visselblasarsystemet ar helt anonymt och
arendena mottas och handlaggs av oberoende handlaggare. Las gdrna mer i instruktion for
visselblasare och i var visselblasarpolicy. Har far du tillgang till visselblasarsystemet:

Hemsida: https://nordicwhistle. whistleportal.eu

Anviandarnamn: whistleblower@hederagroup.se

Lésenord: Whistleblower20221
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